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Plan: Hesovani

e Hazeni mickd do kosu

* Narozeninovy paradox

* Hesovaci funkce: 55555
. , , , iy . o ‘ =i A
* Univerzalni = mala pravdepodobnost kolize dvou prvku €5 %2 'S
e k jvislé = k 0 se hesuj jvisl SERBGT
-nezavislé = k prvku se hesuje nezavisle Happy

A4

* Pristé: reseni kolizi




Hesovani

* Prvkim z univerza U pfifadime ,nahodna“ ¢isla

* Nebo alespon ,,nahodné vypadajici“
int getRandomNumber ()

HesSovaci funkce: h: U - [m]
v/ return 4. / chosen by foir dice roll.
¢ PI‘I klad: /| quaranteed to be random.

* h(x) = a-x modm,kde aje nesoudélné sm :

Autor: Randall Munroe, https://xkcd.com/221/, Creative
Commons Attribution-NonCommercial 2.5 License.

Aplikace:
e Hesovacitabulka
* Bloom filtry
* \Vzorkovani


https://xkcd.com/221/

Hesovaci tabulka

* Reprezentace mnoziny kli¢u (nebo slovniku)
 Operace Find, Insert, Delete

* Tabulka = pole prihradek velikosti m

* Kolize = dva prvky skonci ve stejné prihradce

Hlavni casti hesovaci tabulky:

1. Hesovacifunkce

2. Reseni kolizi
e Separovane retézce — spojovy seznam (Ci dynamicke pole) v kazdé bunce
* PFisté lepsi...

3. Dynamizace: udrzujeme urcité maximalni (a minimalni) zaplnéni
* Prehesujeme do nove tabulky — podobné jako dynamické pole



HesSovani jako hazeni micku do koSu

e L]

e n mickld a m kosu
* Kazdy micek nezavisle hozen do kose
e Jak to souvisi s hesovanim?

* Opakovani pravdépodobnosti:
 Cojsouelementarnijevy ()7?
 Coje nahodnavelicina? Co je jeji stredni hodnota?
* Pro hazeni micku:

» Stfedni hodnota # micku v libovolném kosi je%

log(n) ) -

* Svelkou pravdépodobnosti bude mit nejplnéjsi kos ® (log log(r) micku

« Dudkaz Cernovovou nerovnosti vynechan



Kdy nenastanou zadneé kolize?

Eereey L W N Y
* Pokud m > n, nastane kolize?

* Pro jaky pomé&r m/n uz kolize nenastane s psti. > 50%? 1=
« Odpovéd: potfebujeme m = Q(n?) a zarovenr to stadi 3 2m
« Tedy prom > n? zadna kolize s velkou psti 20 41.1%
a prom « n? nastane kolize s velkou psti 23 50.7%

30 70.6%
40 89.1%
50 97.0%
60 99.4%

 Narozeninovy ,,paradox“:

* Pokud je v mistnosti = 23 lidi, 3 3
maji dva stejné narozeniny s psti. = 50% ~Birthday 100 99.99997%

70 99.9%
75 99.97%

200 (100 -2 x10728)%
300 (100 - 6 x 10780y%,

350 (100 - 3 x 1071299
365 (100 - 1.45 x10715%)9,
=366 100%



HesSovaci funkce (aneb jak implementujeme hazeni)

* Plné nahodna (kazdy prvek z ‘U zaheSovan uniformné a nezavisle na ostatnich)
 Potfebuje prostor Q(U) na uloZzeni ®

* Pevna funkce
* Lze na ni zalUtocit — zpUsobit velky pocet kolizi ®

Input data is not random!
* Nahodny vybér z mnoziny funkci So good hash functions must be random!

* Napf. funkce ma nékolik parametru volenych ndhodné Autor: Jeff Erickson

* Pro srovnani: kryptografické hesovaci funkce
 Napr. MD5, rodina SHA, ...
* Mnohem silnéjsi pozadavky:
* Tézké najit kolizi nebo funkci invertovat
e ...ale pomalejsi



Co chceme od rodiny hesovacich funkci H'?

* Rychlé vwhodnoceni + malo prostoru
* Typicky vypocet v O(1) z parametr, které vygenerujeme nahodné na zac¢atku

* Uniformita: Vx € U Vy € [m]: Pryeqc[R(x) = y] < ¢/m

* Univerzalita: mala pravdepodobnost kolize ZOje konstD
* Vxqi,xy € U, x1 # xy: Pryese|h(x1) = h(x,)] < c/m
* Priklad: multiply-shift: w-bitova Cisla na £-bitova

e hy(x) =“"‘;1V‘1§2  kde a je liché

e 2-univerzalni (bez dukazu)

#include <stdint.h> //defines uint64_t as unsigned 64-bit integer.
uint64 _t hash(uint64 t x, uinted _t 1, uint6d _t a) {
// hashes x universally into 1<=64 bits using random odd seed a.
return (axx) >> (04-1);

}



Co chceme od rodiny hesovacich funkci H'?

* Rychlé vwhodnoceni + malo prostoru
* Typicky vypocetv 0(1) z parametrd, které vygenerujeme nahodné na zac¢atku

e Uniformita: Vx € U Vy € [m]: Pryey[h(x) = y] < ¢/m

* Univerzalita: mala pravdepodobnost kolize
* Vxq,x, € U,x; # xp: Pryesr|h(x1) = h(xy)] < ¢/m

e 2-nezavislost: kazdé dva prvky se hesuji (skoro) nezavisle
* Vx1,x; € U, %1 # X3, VY1, Y, € [m]:
Priezc[h(x1) = y1&h(x;) = y,] < c¢/m?

Obecnéji: k-nezavislost prok > 1
Priklad 2-nezavislé rodiny: linearni kongruence
e Cviceni:

* 2-nezavislost implikuje univerzalitu (ale ne obracené)

* k-nezavislost implikuje (k — 1)-nezavislost (ale ne obracengé)



Tabelace (tabulkové hesovani, Zobristovo)

« [2¥] - [2¢| prow =k - ¢

« Rozdélime kli¢ na k éasti x), x(2) ... x&) o t bitech
» Kazda cast hesovana plné nahodnou fci
» Tedy méme k tabulek T; pro funkce [27] — | 2]
* Prostor celkové k - 2t - £ bit0
 HeSe pro jednotlivé ¢asti vyxorujeme, tedy
Tl(x(l)) DT, (x(Z)) DD Tk(x(k))
* Tabelace je 3-nezavisla
* ale ne 4-nezavisla, pokud mame alespon dve tabulky



Priste

e Zase heSovani ©
* Reseni kolizi -
* S kukackou
e Linearnim pfidavanim
* Navic také: The power of two choices
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