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HesSovaci funkce

(slab&) univerzalita
Systém H hesovacach funkei U — [m] je (slabé) c-univerzdlni (¢ > 1) <

(Ve #yeU) Pr[h(z)=h(y)] <c/m

Pr
heH
”Pravdépodobnost kolize dvou prvku je imérnd velikosti cilového univerza”

Pokud hesujeme (ruzné) prvky mnoziny N (|N| = n) pomoci c-univerzélniho
sytému do [m], celkovy ocekdvany ocekdvany pocet kolizi hesu se uréi nésledovné:

hUEEH[#colisions] = Z Pr [h(xz) = h(y)] = (n> - Ogr(n?/m)

2)/m

Kde prvni rovnost je vyuziti linearity stfedni hodnoty. Formélné pocet kolizi
je soucet indikatorovych ndhodnych proménnych indukujicich zda nastaly kolize
mezi jednotlivymi pary. Stfedni hodnota indikatorové proménné je pravdépodobnost
indikovaného jevu.

Obdobné muzeme spocitat ocekavany pocet kolizi fixniho prvku « s ostatnimi
prvky (opét pfedpoldddme, ze viechny prvky jsou ruzné).

c
heH[#x colisions] Z heg{[h(x) h(y)] = (n )m Ogr(n/m)
yeM;y#x
Z univerzality tedy umime odhadnout pocet kolizi, ale neméme zaddné garance
jejich distribuce. Existuji ptiklady c-univerzalnich systému, kde pravdépodnost
kolize vSech prvku do stejné hodnoty je prave ¢/m.

silnd univerzalita
Systém H heSovacdch funkei U — [m] je silne c-univerzalni (¢ > 1) <

(Vz,y € U,Ya,b € [m]) hlgl;{[h(x) =aAh(y) =b <c/m?

”Korelace mezi hodnotami dvojic prvku nejsou moc velké”

Fakt: Silna c-univerzalita implikuje (slabou) c-univerzalitu.
Fakt: Silnd c-univerzaliza implikuje nasledujici rovnomérnost hodnot

(Vz € U,Ya € [m]) hlzg{[h(x) =a] <c/m

(tato vlastnost ale neimplikuje ani slabou univerzalitu!)
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Stredni casova slozitost

Pokud pouzivdme hesovén{ pro identifikaci stejnych prvki (nebo podobnym
zpusobem), slozitost algoritmu se uré{ jako slozitost algoritmu za piedpokladu
neexistence kolizi (perfektni volba hesovaci funkce) plus cena casové slozitosti
kazdé falesné kolize prendsobend o¢ekdvanym pocCtem kolizi.

Ptf. pro n prvka chceme ovérit, zda jsou vSechny ruzné a vypsat vSechny
shodné pary. Vytvoiime heSovaci tabulku velikosti m, prvky zaheSujeme do
tabulky a porovname prvky se stejnym hesem. Vypiseme vSechny stejné dvojice.

Casova slozitost bude asymptoticky soucet ceny inicializace tabulky, zahesovani
vsech prvku, zpracovéani falesnych kolizi (pouzijeme o¢ekdvany pocetkolizi) a
vypis skuteéné shodnych prvka.

Pro c-univerzdln{ systém a ¢isla bude celkovd slozitost Og(m + n + ”;2 +
#pairs), pro volbu m = n tedy Og(n + #pairs). Pro c-univerzalni systém a
fetézce délky k dostaneme Og(m + kn + k% + k * #pairs). Celkova slozitost
bude O (kn+ k*+#pairs) pro volbu m = kn (optimalizce ¢asu na kolizich) nebo
m = n (optimalizace ¢asu inicializace). V komplexnéjsich piipadech muze byt
treba volit parametry chytieji podle toto kterou ¢ast alg. je tfeba optimalizovat.

Specialni hesovaci funkce

Casto se pro navrh algoritmu hodf hesovaci funkce produkujici hese, v urcitym
vztahem.

Napi. se hodi ”pseudo-linearni” systém heSovacich funkci t.z. pro libo-
volné dva prvky a,b (a volbu h) plati h(a + b) = gn(h(a), h(b)) pro n&jakou
jednoduchou funkci gp, (zdvislou na volbé h). Tedy umime najit hese souctu
bez znalosti puvodnich prvku. Napf. pro konstrukci heSovacich systému ze
skalarniho soucinu lze tuto vlastnost snadno nahlédnout.

Analogicky existuji heSovaci funkce, které umoznuji rizné dalsi operace (napf.
rozsiteni/zkréceni fetézce o néjaké znaky, viz. ADS2 a vyhleddvani v textu).
Dokonce existuji systémy, které umoznuji kostrukci celé algebry, a tak provadét
vypocty na ”zasifrovanych” datech (uzite¢né tfeba pro konstrukci bezpeénych
a anonymunich volebnich systémi, ¢end magie).

Varovani

e Hesovaci funkce nejsou totéz co ndhodné funkce. Nelze je analyzovat jako
ndhodné funkce. HeSovaci funkce maji masivni korelace mezi hodnotami.

e Hesovaci funkce sama o sobé zadné vlastnosti nemd, pouze cely systém
hesovacich funkei mé ptislusné vlastnosti. Nelze tedy nikdy pouzivat fixni
hesovaci funkeci.

e Nevytvarejte vlastni navrhy funkei s tim, ze se budou chovat jako hesovaci,
nebudou. Typicky prohiesek byva soucet cifer ¢isla nebo hodnot znaku
v Tetezci. Obzvlasté soucet mé velmi ne-heSové vlastnosti (tfeba vibec
nezdvisi na poradi prvku).




