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Datové struktury I, 4. 12. 2023 https://iuuk.mff.cuni.cz/~chmel/2324/ds1/

Úloha 1 (4-nezávislost tabulkového hashováńı)

Ukažte, že tabulkové hashováńı neńı 4-nezávislé.

Hint: Zkustenaj́ıtnějakoučtveřicivstup̊utakových,žehasheprvńıchtř́ıjednoznačněurčuj́ıhashtohočtvrtého.

Řešeńı

Mějme a, b, c, d takové, že a = XXa3 . . . ak, b = XY a3 . . . ak, c = Y Xa3 . . . ak, d = Y Y a3 . . . ak. Pak h(a)⊕h(b)⊕
h(c)⊕ h(d) = 0ℓ, nebot’ hashe ai vyXORujeme vždycky čtyřikrát, a hashe X,Y v každém bloku vyXORujeme

právě dvakrát. Speciálně to tedy znamená, že Pr[h(a) = α∧h(b) = β∧h(c) = γ∧h(d) = α⊕β⊕γ] = Pr[h(a) =

α ∧ h(b) = β ∧ h(c) = γ] = 1
m3 .

Úloha 2 (Rehashujeme)

Jednoduchá implementace rehashe u kukačkového hashováńı je, že si všechny hodnoty vlož́ıme do pomocného

pole, a potom je po jednom insertujeme. Vymyslete implementaci rehashe, která pomocné pole nepotřebuje.

(Pozor na to, že během rehashe můžeme znovu zač́ıt s rehashem.)

Řešeńı

Stač́ı proj́ıt pole T podle index̊u, a když najdeme prvek ve špatné buňce, tak ho odstrańıme, a znovu vlož́ıme.

Úloha 3 (FKS (Fredman, Komlós, Szemerédi))

Ukážeme si konstrukci (statické) hashovaćı tabulky pro podmnožinu S velikosti n univerza U , která nemá žádné

kolize. Možná jste narazili na konstrukci, která potřebovala Ω(n2) paměti (přesněji pamět’ových buněk). My to

zvládneme s lineárńım počtem pamět’ových buněk (za předpokladu, že můžeme mı́t zcela náhodnou hashovaćı

funkci, tu dokážeme sestrojit a samplovat v konstantńım čase a že si ji dokážeme pamatovat v konstantńım

prostoru)1.

Proces stavby tabulky bude prob́ıhat následovně: budeme stavět dvě úrovně. V prvńı úrovni si zcela náhodnou

hashovaćı funkćı f rozděĺıme prvky S do kybĺık̊u B1, . . . , Bn (a označ́ıme si bi := |Bi|). V druhé úrovni pak

postav́ıme bezkolizńı tabulku pomoćı konstrukce, kdy máme pro kybĺık Bi tabulku velikosti 2b2i pro bi prvk̊u,

a zkouš́ıme náhodně volit vhodnou hashovaćı funkci, dokud nemáme žádné kolize.

Začneme s prvńı úrovńı. V konstantńım čase si vybereme náhodnou hashovaćı funkci f : U → [n], a tou rozděĺıme

S do kybĺık̊u. Toto opakujeme, dokud neplat́ı, že
∑n

i=1 b
2
i ≤ βn pro β = 4.

Chceme ukázat, že tento krok budeme ve středńı hodnotě opakovat nejvýše dvakrát. Označme jako C počet

koliźı.

1. Určete E[C].

2. Určete C v závislosti na bi.

3. Na základě předchoźıch dvou hodnot určete E[
∑n

i=1 b
2
i ].

4. Aplikujte Markovovu nerovnost na náhodnou veličinu X =
∑n

i=1 b
2
i s vhodnou hodnotou, abychom dostali

požadovaný výsledek. (Taky se bude hodit středńı hodnota geometrického rozděleńı.)

Ve druhé úrovni pro každé i ∈ [n] voĺıme v i-tém kybĺıku univerzálńı hashovaćı funkci gi : U → [αb2i ] pro α = 2.

Toto opakujeme, dokud neńı prostá pro prvky v kybĺıku Bi.

Označme jako Cx počet koliźı kĺıče x ∈ Bi na druhé úrovni.

1. Shora odhadněte E[Cx].

2. Použijte Markovovu nerovnost a union bound, abyste shora odhadli pravděpodobnost existence prvku

aspoň s jednou koliźı.

3. Kolikrát budeme muset proces opakovat? ([Sem si vložte si svou obĺıbenou poznámku o středńı hodnotě

geometrického rozděleńı.])

Řešeńı

Prvńı část:
1Totéž jde udělat s rozumně univerzálńı funkćı, tohle je jenom pro jednoduchost.
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1. Eh[C] =
∑

x ̸=y∈S Pr[h(x) = h(y)] =
(
n
2

)
1
n = n−1

2

2. C =
∑n

i=1

(
bi
2

)
⇝ 2C =

∑n
i=1(b

2
i − bi) =

∑n
i=1(b

2
i )− n⇝

∑n
i=1 b

2
i = 2C + n.

3. E[b2i ] = 2E[C] + n = 2n− 1

4. Pr[X ≥ 4n] ≤ 2n−1
4n ≤ 1

2 , a tedy ve středńı hodnotě budeme potřebovat 2 pokusy, než najdeme vhodnou

funkci.

Druhá část:

1. E[Cx] ≤ bi
αb2i

= 1
αbi

.

2. Označ́ıme C ′ =
∑

x∈Bi
Cx, pak Pr[C ′ ≥ 1] ≤

∑
x∈Bi

Pr[Cx ≥ 1] ≤
∑

x∈Bi

1
αbi

= 1
α .

3. Ve středńı hodnotě tedy potřebujeme α = 2 pokusy pro nalezeńı vhodné funkce.

Úloha 4 (Vyhledáváńı jehly v textu)

Vymyslete algoritmus na nalezeńı všech výskyt̊u podřetězce x délky n v textu T délky m pomoćı hashováńı,

který běž́ı v pr̊uměrném čase (tj. ve středńı hodnotě) O(n+m+ k · n), kde k je počet výskyt̊u x v T .

Řešeńı

Rabin-Karp s Rolling hashem, čas: máme m času na projit́ı řetězce, v každém kroku uděláme konstantńı úpravu

hashe a zkontrolujeme, že neńı stejný. Pokud je hash stejný, zkontrolujeme celý string. Protože máme hashováńı

do nějakého Zp, pravděpodobnost kolize je d/p, a tedy celkem máme ve středńı hodnotě asi (k +md/p) koliźı.

Pokud ale zvoĺıme p > m · d (nebo obecně stač́ı p ∈ Ω(m · d)), máme konstantně mnoho falešných koliźı ve

středńı hodnotě.

Bonusy

Úloha 5 (Něco
”
praktičtěǰśıho“)

Při hashováńı často poč́ıtáme modulo, ale to se přelož́ı do strojového kódu jako operace idiv, která je hodně

drahá (latence pro 64 bitová č́ısla může být, dle procesoru, klidně i řádově deśıtky cykl̊u). Existuj́ı ale speciálńı

prvoč́ısla, tzv. Mersennova, pro která to jde rychleji. Ta maj́ı tvar p = 2s − 1.

Zkuste naimplementovat modulo Mersennovo prvoč́ıslo jen pomoćı bitových operaćı (bitshift, bitwise and/or),

sč́ıtáńı, odč́ıtáńı a porovnáváńı (obecně rychlých operaćı).

Řešeńı

Chceme spoč́ıtat k mod p, p = 2s − 1. Stač́ı vźıt i = (k & p) + (k >> s), a vrátit if i >= p then i-p

else i. Tohle předpokládá k ≤ 22s − 1, jinak bude potřeba poč́ıtat rekurzivně.

Proč? Rozděĺıme k = x · 2s + r ≡2s−1 x+ r, kde r źıskáme bitmaskou, a k jsme bitshiftem vydělili 2s.

Užitečné definice

Definice (c-univerzálńı systém fćı). Systém H funkćı h : U → [m] je c-univerzálńı pro c > 0, pokud pro všechna

x ̸= y plat́ı Prh[h(x) = h(y)] ≤ c
m .

Systém H je univerzálńı, pokud je c-univerzálńı pro nějaké c > 0.

Definice (Tabulkové hashováńı). Představme si, že chceme zahashovat n-bitové řet́ızky do m-bitových řet́ızk̊u,

kde n = k · ℓ. Řet́ızek x ∈ {0, 1}n pak rozlož́ıme do k část́ı délky ℓ, které znač́ıme xi. Můžeme tedy psát

x = x1x2 . . . xk. Pak generováńı naš́ı hashovaćı funkce h : {0, 1}n → {0, 1}m vypadá tak, že vybereme uni-

formně náhodně k funkćı Ti : {0, 1}ℓ → {0, 1}m (tyto reprezentujeme tabulkou, proto tabulkové hashováńı).

Vyhodnocujeme pak h(x) =
⊕k

i=1 Ti(x
i) = T1(x

1)⊕ T2(x
2)⊕ · · · ⊕ Tk(x

k), kde ⊕ znač́ı XOR (po jednotlivých

bitech).

Definice (Kukačkové hashováńı). V každém okamžiku máme dvě hashovaćı funkce f, g : U → [m] volené

uniformně náhodně z nějakého systému hashovaćıch funkćı a jedno pole velikosti m. Naš́ım ćılem je, že každý

prvek x, který je zahashovaný, se vyskytuje v jednom ze dvou
”
hńızd“ f(x) nebo g(x).

Lookup se pod́ıvá na tato dvě mı́sta, a podle výsledku bud’ řekne, zda se tam prvek nacháźı, nebo ne.

Insert prob́ıhá následovně: pokud je jedno z hńızd f(x) nebo g(x) volné, usad́ıme x do volného mı́sta. Jinak

vybereme jedno z plných mı́st (řekněme f(x)), x do něj vlož́ıme, a vyjmeme prvek x1, který byl v tomto hńızdě



p̊uvodně uložený. Ted’ muśıme uložit x1, a to vlož́ıme do toho hńızda f(x1), g(x1), ze kterého jsme jej nevyjmuli

– takže jej dáme do druhého hńızda než bylo f(x). Takhle můžeme nějakou dobu pokračovat, dokud nenajdeme

prázdné mı́stečko, nebo dokud nedojde k tomu, že už takhle přesouváme prvky př́ılǐs dlouho (řekněme 6 log(m)

nebo 6 log(n), kde m je počet hńızd/přihrádek a n je počet uskladňovaných prvk̊u). Potom se na tento pokus o

vložeńı vykašleme, a začneme znovu s t́ım, že si vygenerujeme nové funkce f a g, a všechny prvky v našem poli

přehashujeme.

Tvrzeńı (Union bound). Pro jevy A1, A2 plat́ı, že P [A1 ∪A2] ≤ P [A1] + P [A2].

Věta (Markovova nerovnost). Bud’ X nezáporná náhodná veličina. Pak ∀ε > 0 plat́ı P [X ≥ ε] ≤ E[X]
ε .

Ekvivalentně pro jakékoliv d ≥ 1, P [X ≥ d · E[X]] ≤ 1
d .


